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Co to jest chmura?

Chmura to cudzy komputer
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Co to jest chmura?

Chmura jest jak bank.
Przesytasz swoje pienigdze, a nastepnie
pobierasz tyle, ile chcesz,
gdziekolwiek jestes na Swiecie,

z bankomatu.
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Co to jest chmura?

Chmura a wtasny komputer to
jak samochdd autonomiczny a zwykty samochéd.
| jedno i drugie stuzy do tego samego,
ale ryzyka z nimi zwigzane sg catkowicie rozne.
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Trzy akty prawne

e Ustawa o prawie autorskim i prawa pokrewnych
e Ustawa o ustugach swiadczonych drogg elektroniczna
* Rozporzadzenie ogdlne o ochronie danych osobowych (RODO)
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Ktopoty prawnikow z chmurg

Art. 3 ustawy o radcach prawnych

2. Radca prawny wykonuje zawod ze starannosciq wynikajgcq z wiedzy
prawniczej oraz zasad etyki radcy prawnego.

3. Radca prawny jest obowigzany zachowac w tajemnicy wszystko, o czym
dowiedziat sie w zwiqzku z udzieleniem pomocy prawne;.

4. Obowigzek zachowania tajemnicy zawodowej nie moze byc ograniczony
W czasie.
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Ktopoty prawnikow z chmurg

Art. 23 kodeksu etyki radcy prawnego

Radca prawny obowigzany jest zabezpieczy¢ przed niepowotanym
ujawnieniem wszelkie informacje objete tajemnicq zawodowq, niezaleznie
od ich formy i sposobu utrwalenia. Dokumenty i nosniki zawierajgce
informacje poufne nalezy przechowywac w sposob chronigcy je przed
zniszczeniem, znieksztafceniem lub zaginieciem. Dokumenty i nosniki
przechowywane w formie elektronicznej powinny byc¢ objete
odpowiedniq kontrolg dostepu oraz zabezpieczeniem systemu przed
zaktoceniem dziatania, uzyskaniem nieuprawnionego dostepu lub utratqg
danych. Radca prawny powinien kontrolowac dostep osob
wspoftpracujgcych do takich dokumentow i nosnikow.
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Ktopoty prawnikow z chmurg

Art. 35 kodeksu etyki radcy prawnego

Radca prawny moze (...) wykonywac czynnosci zawodowe droggq
elektroniczng, jesli:

/) chroni tajemnice zawodowgq, informujgc w tresci korespondencji
elektronicznej o jej poufnym charakterze; zabezpieczenie uznaje sie za
nalezyte, jezeli klient po uprzednim poinformowaniu go o zagrozeniach
zwiqgzanych z korzystaniem z drogi elektronicznej, domysinie lub wyraznie
zaakceptowat stosowane w komunikacji z nim srodki, techniki, sposoby,
systemy lub standardy komunikacji elektronicznej.
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Nisko zawieszona poprzeczka... ale...

* Dane muszg byc zabezpieczone
e Standardy zabezpieczen nie sg dookreslone

e Zgoda klienta (poinformowanego o ryzykach) zwalnia z odpowiedzialnosci
dyscyplinarnej

* Jednak nawet zgoda klienta nie zwalnia z odpowiedzialnosci np. za
naruszenie RODO
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Podejscie oparte na ryzyku

* Analiza ryzyk

e Ustalenie ich wagi

 Ustalenie mozliwych sposobow na zabezpieczenie przed tymi ryzykami
* Podjecie decyzji

* Poinformowanie klienta

* Decyzja moze byc¢ rézna w zaleznosci od zidentyfikowanych ryzyk oraz
ustalenia ich wagi w konkretnej sytuacji
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Podejscie oparte na ryzyku

Ryzyka ogdlne wynikajace z specyfiki chmury:

1. Ryzyko poufnosci i integralnosci danych w czasie transferu przez
Internet

Ryzyko braku dostepnosci do Internetu
Ryzyko dostepu osob trzecich (w tym stuzb specjalnych)

Ryzyko luk w procedurach i srodkach bezpieczenstwa stosowanych
przez ustugodawcow

5. Ryzyko braku mozliwosci audytu lub jego weryfikacji
6. Vendor lock-in
7. Ryzyka wynikajgce z uzycia oprogramowania klienckiego (przegladarki)
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Umowa

e Ustuga chmurowa to przede wszystkim umowa

* Umowa, w ktorej trzeba uregulowac:
e Zasady korzystania z ustugi
e Oferowane ustugiiich zakres
» Zasady dostepu do ustugi
e Zasady ptfatnosci
 Zasady przedtuzania/rozwigzania
» Zasady usuwania btedow i awarii
e Zasady przetwarzania danych osobowych
e Zasady zmiany zakresu funkcjonalnosci
* Zasady wzajemnej kontroli przez strony jej przestrzegania
* Etc.
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Dekalog chmuroluba — propozycja checklisty dla uzytkownika i
dostawcy

* Chmura to zawieranie umoéw zazwyczaj poprzez akceptacje regulaminu
* Chmura to koniecznosc ujednolicenia nie tylko ustugi ale i zasad korzystania z niej
 Jednak jesli regulamin jest jednostronny, to wielu klientow zrezygnuje z ustugi

* Jak zatem uregulowac zagadnienia istotne dla obu stron i tak, aby obie uznaty je za
satysfakcjonujgce?

* Dekalog chmuroluba — préba stworzenia listy kontrolnej

* W kazdej umowie muszg by¢ uregulowane zagadnienia z Dekalogu
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Przykazanie pierwsze — oferowana ustuga i jej zakres musi byc
opisany

e Regulamin to umowa

* Klienta interesuje jednak w pierwszej kolejnosci, co konkretnie kupuje:
* jakie funkcjonalnosci

 jakie sg ograniczenia tych funkcjonalnosci
e czy planowane sg nowe
* czy planowane s3 zmiany

do czego zobowigzuje sie dostawca (czy do nalezytej starannosci czy do konkretnego
rezultatu?)

* Dostawca tez lepiej bedzie zabezpieczony, jesli:
» wskaze dokfadnie co oferuje, a co nie
e okresli planowane zmiany w tym zakresie

* Opis niekoniecznie w regulaminie, raczej w odrebnym dokumencie
e Czy dostawca gwarantuje zgodnosc¢ ustugi np. z obowigzujgcym prawem?
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Przykazanie drugie — jakosc¢ ustug powinna byc konkretna

» Service Level Agreement (SLA)

Standardy swiadczenia ustug (dostepnosc, zasady kalkulacji wskaznikéw etc.)
e Zasady raportowania o jakosci ustug

e Zasady postepowania w razie problemow (usuwanie btedow i awarii, czas reakc;ji,
czas usuniecia problemu)

e Zasady postepowania, gdy jakos¢ jest ponizej gwarantowanego (np. tzw. kredyty)

e Zasady przeprowadzania prac konserwacyjnych
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Przykazanie trzecie — sposob swiadczenia ustugi powinien byc
okreslony

* W przypadku chmury nie obowigzuje zasada, ze klienta nie powinno
interesowac, jak dostawca zapewnia swiadczenie ustugi

* Dostawca powinien wskazac klientowi:

e Gdzie znajdujg sie fizycznie serwery i inna infrastruktura, z ktérych korzysta do
Swiadczenia ustugi (i powiadomié o zmianach)

e Czy korzysta z podwykonawcow, a jesli tak, to z ktérych konkretnie i co oni robia (i
powiadomi¢ klienta o zmianach)

* Dane te sg potrzebne:
e w celu oceny ryzyk prawnych
* W celu oceny ryzyk faktycznych
* W celu oceny kwestii dotyczacych przetwarzania danych osobowych
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Przykazanie czwarte — sposoby zapewnienie bezpieczenstwa
swiadczonych ustug muszg byc opisane

» Zobowigzania umowne dotyczgce poufnosci sg zobowigzaniami formalnymi

* Klient powinien wiedzie¢ konkretnie, jak poufnosc i bezpieczenstwo jego danych bedzie
zapewnione

» Jesli oferowane jest szyfrowanie, stosowany mechanizm powinien by¢ doktadnie opisany
* Klient powinien by¢ powiadamiany o wszystkich incydentach bezpieczenstwal!

* Dostawca powinien wskazac klientowi:
» Jakie stosuje Srodki bezpieczenstwa w odniesieniu do swojej infrastruktury?

* Jak klient moze uzyskac dostep do dokumentacji dotyczgcej zasad bezpieczenstwa oraz Srodkoéw technicznych
dot. bezpieczenstwa?

» Jak robi kopie bezpieczenstwa? Jak czesto?

» Zapewnienia dotyczace bezpieczenstwa danych powinny by¢ weryfikowalne
e Zgodnos¢ z normami ISO (innymi standardami) potwierdzona
* Regularny audyt plus audyty w razie incydentow bezpieczenstwa
* Dostep klienta do wynikow audytow
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Przykazanie pigte — zasady odpowiedzialnosci powinny byc
dookreslone

* Chmura moze by¢ funkcjonalnym odpowiednikiem umowy licencyjnej na
program komputerowy, ale ryzyko dla uzytkownika jest znacznie wyzsze!

* Awaria u dostawcy moze oznaczac paraliz dziatalnosci klienta!

Dostawcy bardzo ograniczajg swa odpowiedzialnos¢, w zamian czesto
powotujac sie na swojg ,wiarygodnosc¢ biznesowa”

III

* Cyberbezpieczenstwo to klasyczny ,,ruchomy ce
zapewnic, ale nie zagwarantowacd

— mozna starac sie je

* Umowa powinna:
» wskazywac wyraznie na wyfgczenia odpowiedzialnosci
» wskazywad, czy dostawca jest ubezpieczony
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Przykazanie szoste — dane osobowe chronione zgodnie z RODO

LegalTech Polska |

Na podstawie RODO odpowiedzialnos¢ za naruszenie przepisoOw o ochronie danych
osobowych ponosi zarowno klient jak i dostawca

Powierzenie danych osobowych do przetwarzania zgodne z RODO

Dostawca musi zapewnic¢ usuniecie lub zwrot danych osobowych po zakonczeniu
Swiadczenia ustug

Dostawca musi spetni¢ szczegdlne warunki w sytuacji transferu danych osobowych za
granice, do kraju innego niz nalezgcy do EOG
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Przykazanie siodme — klient musi mie¢ prawo do odzyskania
swoich danych

Na podstawie RODO dostawca musi zapewnic przenoszalnos¢ danych osobowych

To wymaganie to wierzchotek gory lodowej

W chmurze przetwarza sie takze dane nieosobowe np. dotyczgcych sprzedazy, stanow
magazynowych, dane eksploatacyjne

Dostawca musi zapewnic klientowi przenoszalnosc¢ danych

Umowa musi byc szczegdétowa w zakresie przenoszalnosci danych:
* format danych
* odpowiednie termindw na dokonanie eksportu
* udostepnienie narzedzi do eksportu
* koszt eksportu w razie, gdy dostawca nie zapewnia stosownych narzedzi

Przenoszalnosc¢ danych staje sie krytyczna w razie rozwigzania umowy!

LegalTech Polska | Dekalog chmuroluba 2018



Przykazanie 6sme — zakonczenie korzystania z ustugi to
nieuchronne zdarzenie
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Zakonczenie korzystania z ustugi chmurowej to spory ktopot dla klienta
Jesli nie ma oprogramowania alternatywnego, musi znalez¢ innego dostawce i przenies¢ dane
Zasady rozwigzywania umowy powinny by¢ klarowne i jasne

Co do zasady rozwigzanie przed terminem tylko w razie naruszenia umowy, w tym zalegtosci
ptatniczych

Mechanizm przedtuzania umowy na kolejne okresy

Dostawcy chetnie ulega;a pokusie stworzenia mechanizmu vendor lock-in, ale czy to sie
optaca na dtuzszg mete:

A co w przypadku upadtosci dostawcy? Czy klienci powinni oczekiwac rozwigzania od
dostawcy (np. escrow?)
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Przykazanie dziewigte — ureguluj kwestie specyficzne dla ustugi
swiadczonej drogg elektroniczng

e Dostawca ustugi chmurowej nie ponosi odpowiedzialnosci za dane klienta,
jednak jesli zostanie powiadomiony, moze zaczyc€ za nie odpowiadac

* Dostawca nie ma obowigzku monitorowania danych klienta pod katem
nielegalnych tresci

* Plany Komisji Europejskiej wprowadzenia zmian w odniesieniu do wiekszych
podmiotow

* Umowa musi przewidywac¢ mechanizmy pozwalajgce na szybkie reagowanie w
razie otrzymania zawiadomienia przez dostawce, ze dane klienta mogg
naruszac prawo
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Przykazanie dziesigte — zasady dostepu o0sob trzecich muszg byc

Sciste
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Media donoszg o przypadkach, gdy dostawca ustugi chmurowej bez wiedzy klientow
uzyskiwat dostep do ich danych lub udostepnit taki dostep policji, stuzbom
specjalnym, prokuraturze etc.

Problem backdoorow — swiadomie wbudowanych lub ukrytych tam przez hackeréw

Problem ustawodawstw innych panstw, gdzie mogg byc¢ serwery

e Dostep stuzb USA do danych innych podmiotéw niz obywatele amerykanscy (The
Patriot Act)

Umowa powinna regulowac¢ wyraznie kwestie zwigzane z zgdaniami osob trzecich
dot. dostepu do danych klienta

Najwazniejsza jest transparentna informacja na linii dostawca - klient
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Dekalog SaaS

l.
1.
IR
V.

V.
VL.
VIl.
VIII.
IX.

X.

Pierwsze — oferowana ustuga i jej zakres musi by¢ opisany
Drugie — jakosc ustug powinna byc¢ konkretna
Trzecie — sposob swiadczenia ustugi powinien by¢ okreslony

Czwarte — sposoby zapewnienie bezpieczenstwa swiadczonych ustug muszg byc¢
opisane

Pigte — zasady odpowiedzialnosci powinny by¢ dookreslone

Szoste — dane osobowe chronione zgodnie z RODO

Siodme — klient musi mie¢ prawo do odzyskania swoich danych
Osme — zakoriczenie korzystania z ustugi to nieuchronne zdarzenie

Dziewiate — ureguluj kwestie specyficzne dla ustugi Swiadczonej droga
elektroniczng

Dziesigte — zasady dostepu osdb trzecich muszg byc sciste
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