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Defence in depth

Polityki 

Bezpieczeństwo fizyczne

Brzeg sieci

Sieć wewnętrzna

Urządzenia

Aplikacje 

Dane

Definiowanie standardów, szkolenia, regulacje 

Zabezpieczenia fizyczne, ochrona, klucze, kontrola dostępu

Zapory ogniowe,  kryptografia, uwierzytelnienie, SIEM

Kryptografia, NAT, IDS/IPS, Segmentacja sieci

Skanowanie podatności, kontrola dostępu, kryptografia, 
hardening, aktualizacje. SIEMi, VLAN, SIEM

Skanowanie podatności, Zarządzanie tożsamością, 
hardening, aktualizacje, antywirus, SIEM  

ACL, szyfrowanie, kontrola dostępu, DLP



Model chmury wg NIST – źródło: Cloud Security Alliance

Model chmury wg NIST
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Odpowiedzialność

Dzierżawca

Dostawca
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Infrastructure as a Service
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• AWS
• Digital Ocean
• Google (GCE)
• Azure 
• RackSpace
• OVH
• Aruba Cloud
• Oktawave
• e24cloud



Platform as a Service

PaaS
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• AWS
• Azure 
• App Cloud
• Force.com
• Google App

Engine
• Oracle Cloud

Platform
• SAP Hana

Platform



Software as a service
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• DropBox
• Office 365
• Salesforce
• Jira



Odpowiedzialność



Odpowiedzialność



Odpowiedzialność
Bezpieczeństwo Interfejs

Prywatna
(On-Premise)

Prywatna 
(Off-Premise)

Public

IaaS PaaS SaaS

Personel Odbiorca Odbiorca Wspólna Wspólna Wspólna Dostawca

Bezpieczeństwo aplikacji Odbiorca Odbiorca Odbiorca Odbiorca Odbiorca Dostawca

Zarządzanie dostępem i tożsamością Odbiorca Odbiorca Odbiorca Odbiorca Odbiorca Dostawca

Zarządzanie logami Odbiorca Odbiorca Odbiorca Odbiorca Odbiorca Dostawca

Szyfrowanie danych Odbiorca Odbiorca Odbiorca Odbiorca Odbiorca Dostawca

Host intrusion Detection Odbiorca Odbiorca Odbiorca Odbiorca Dostawca Dostawca

System monitoring Odbiorca Odbiorca Odbiorca Wspólna Dostawca Dostawca

OS Hardening Odbiorca Odbiorca Odbiorca Wspólna Dostawca Dostawca

Network intrusion Detection Odbiorca Odbiorca Dostawca Dostawca Dostawca Dostawca

Bezpieczeństwo sieci Odbiorca Odbiorca Dostawca Dostawca Dostawca Dostawca

Polityki bezpieczeństwa Odbiorca Odbiorca Dostawca Dostawca Dostawca Dostawca

Bezpieczeństwo fizyczne/środ. Odbiorca Odbiorca Dostawca Dostawca Dostawca Dostawca



Podsumowanie

Krok 5 – ocena ryzyka

Krok 6 - architektura Krok 7 - Środowisko

Krok 9 - umowa Krok 8 - testy

Krok 10 - uruchomienie Krok 11 - współpraca
Uruchomienie usług w wersji 

produkcyjnej
Komunikacja, rozwiązywanie 
problemów, reagowanie na 

incydenty

Krok 1 – co przenosimy Krok 2 – co chronimy
Usługi, procesy, dane, 

aplikacje
Poufność, dostępność, 

integralność

Krok 3 – zgodność
Normy, regulacje, standardy

Krok 4 – jak chronimy
Ludzie, procesy, technologia

Konfiguracja, kopie 
zapasowe

Wydajność, bezpieczeństwo, 
funkcjonalność

Komunikacja, prawo do 
audytu, odpowiedzialność

Analiza modelu chmury i 
dostawcy



CSA Security Guidance ver.4

cloudsecurityalliance.org/guidance
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Nadzór i zarządzanie ryzykiem

Prawo i informatyka śledcza

Zgodność i audyt

Zarządzanie informacją i ochrona danych

Przenaszalność i interoperacyjność

Zarządzanie ciągłością i plany awaryjne

Centrum danych i zarządzanie operacjami

Zarządzanie incydentami

Bezpieczeństwo aplikacji

Szyfrowanie i zarządzanie kluczami

Zarządzanie własnością, tożsamością i dostępem

Wirtualizacja

Architektura chmury
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Security as a Service

IaaS PaaS SaaS

Public Private

Physical Network Compute

Storage Application Data

Service/Provider Tenant/Consumer

27001
27002
27017
27018 SP 800-53 R3/R4

http://cloudsecurityalliance.org/guidance


Cloud Control Matrix ver.3.0.1



Cloud Control Matrix ver.3.0.1



Open Certification Framework


