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Agenda

. Wprowadzenie do zarzgdzania ryzykiem

. Odpowiedzialnosc za zabezpieczanie poszczegdlnych
componentow i warstw

Ryzyka i zagrozenia w chmurze - specyficzne i tradycyjne
Podsumowanie

. Sesja pytan od uczestnikow




Polityki

Bezpieczenstwo fizyczne

Brzeg sieci

Sie¢ wewnetrzna

Urzadzenia

Aplikacje

Defence in depth

Definiowanie standardéw, szkolenia, regulacje

Zabezpieczenia fizyczne, ochrona, klucze, kontrola dostepu

Zapory ogniowe, kryptografia, uwierzytelnienie, SIEM

Kryptografia, NAT, IDS/IPS, Segmentacja sieci

Skanowanie podatnosci, kontrola dostepu, kryptografia,
hardening, aktualizacje. SIEMi, VLAN, SIEM

Skanowanie podatnosci, Zarzadzanie tozsamoscia,
hardening, aktualizacje, antywirus, SIEM

ACL, szyfrowanie, kontrola dostepu, DLP



Model chmury wg NIST

Broad On-Demand
Rapid Elasticity Measured Service SolfSeriice
Essential
) Characteristics
Resource Pooling

Software as a Platform as a Infrastructure as a SL’W{CL’
Service (SaaS) Service (Paas) Service (laaS) POty

Deployment
Models

Model chmury wg NIST — Zrédfo: Cloud Security Alliance
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On-
Premise

Stos SPI

laaS

Hypervisor

Przetwarzanie i
sktadowanie

Infrastruktura

Paa$S

Oprogramowanie
posredniczace

Systemy operacyjne

Hypervisor

Przetwarzanie i
sktadowanie

Saa$

Aplikacja

Oprogramowanie
posredniczgce

Systemy operacyjne

Hypervisor

Przetwarzanie i
sktadowanie




Odpowiedzialnos¢

On-
Premise

laaS Paa$S Saa$

Aplikacja

Oprogramowanie Oprogramowanie
posredniczace posredniczace

Systemy operacyjne Systemy operacyjne

Przetwarzanie i Przetwarzanie i
sktadowanie sktadowanie

Hypervisor

Przetwarzanie i
sktadowanie

Infrastruktura

Dzierzawca

Dostawca



Infrastructure as a Service

Your Application e AWS
* Digital Ocean
Libraries and SDKs Web Interface Toals Command Line :::::z:im‘“ I a a S * Google (GCE)
NET/lava etc. Management Consale AWS Toolkit for Eclipse Interface e Azure
coryi * RackSpace
Authentication and Monitoring Deployment and Automation ;::m « OVH
Authorization Amazon CloudWateh AWS Elastic Beanstalk .
AVWS IAM, MEA AWS CloudFarmation Aruba Cloud
 Oktawave
i
Parallel Payments Content Workforce  Messaging Email ﬁﬁ::i:m * e24cloud
Processing Amazon Delivery Amazon Amazon SNS | Amazan SES | b iiding blacks
Amazan Elastic DevPay Amazon Mechanical Armazan 5015
MapReduce Amaton FPS  CloudFront Turk
/ Lowe-level \ Hypervisor
Compute Storage Network Database | rastrucure
Amazon EC2 Amazon 53 Amazon VPC Amazon RDS BuriTdling blocks Przetwarzanie i
Amazon EBS Elastic LB Amazon SimpleDB acowan’e
Amazon Route 53

Amazon Global Physical Infrastructure

|Geographical Regions, Availability Zones, Edge Locations)
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Virtual
Machines

@ Containers

Compute

Senvice
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Cloud
Services

Integration
Biztalk
Services
=), Service
[%L Bus

Storage
Queues
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o=/ Connections

Media & CDN

@ Media
V Services

BLOB
Storage

Content Delivery
Network (CON)

Platform as a Service

Platform Services

Web and Mobile

Web Apps API AP|
Apps Management

o Mobile Logic = Notification
Apps Apps Hubs

D

Analytics & loT

w HDinsight Machine
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Mobile
Engagement
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o Team Project
'. insights

Data
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o Warehouse
6 Search

SQL
Database

£ Redis

Cache
DocumentDB @ Tables

Networking

A Express Traffic VPN
Route Manager Gateway

@ DNS

Datacenter Infrastructure (24 Regions, 19 Online)

Application
Gateway
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Paa$S

Oprogramowanie
posredniczace

Systemy operacyjne

Hypervisor

Przetwarzanie i
sktadowanie

AWS

Azure

App Cloud
Force.com
Google App
Engine
Oracle Cloud
Platform
SAP Hana
Platform



Software as a service

* DropBox
e Office 365
Salesforce

SaaS =

Software as a Service

SAP Ariba /\\  SAP SuccessFactors ()

SAP Fieldglass \\\, SAP®Jam gapue
BusinessObjects” Cloud ~SAP Hybris (V)

Aplikacja

Oprogramowanie
posredniczace

XY & Google Cloud

Platform as a Service

Systemy operacyjne

Storage
Hypervisor

Przetwarzanie i
sktadowanie

Compute Google Cloud

Networking Infrastructure as a Service

Infrastructure

Datacentre
Infrastruktura




CUSTOMER

RESPONSIBILITY FOR
SECURITY ‘IN’' THE CLOUD

AWS

RESPONSIBILITY FOR
SECURITY ‘OF’ THE CLOUD

Odpowiedzialnos¢

CUSTOMER DATA

PLATFORM, APPLICATIONS, IDENTITY & ACCESS MANAGEMENT

OPERATING SYSTEM, NETWORK & FIREWALL CONFIGURATION

CLIENT-SIDE DATA NETWORKING TRAFFIC
ENCRYPTION & DATA INTEGRITY S e CiENCE RO PROTECTION (ENCRYPTION,

AUTHENTICATION {(EILE SYSTEM AND/OR DATA) INTEGRITY, IDENTITY)

HARDWARE/AWS GLOBAL INFRASTRUCTURE

REGIONS AVAILABILITY ZONES EDGE LOCATIONS

SOFTWARE

COMPUTE STORAGE DATABASE NETWORKING



Odpowiedzialnos¢

Responsibility

Data classification
& accountability

Client & end-point
protection

Identity & access
management

Application
level controls

Network controls

Host infrastructure

Physical security

On-Prem laaS

. Cloud Customer

PaaS

SaasS

Cloud Provider



Odpowiedzialnos¢

Prywatna Prywatna
(On-Premise) | (Off- i

Bezpieczenstwo

Personel Dostawca

Bezpieczenstwo aplikacji Dostawca
Zarzadzanie dostepem i tozsamoscia Dostawca

Zarzadzanie logami Dostawca
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Szyfrowanie danych Dostawca

Host intrusion Detection Dostawca Dostawca

System monitoring Dostawca Dostawca

Dostawca Dostawca

Dostawca Dostawca Dostawca
Dostawca Dostawca Dostawca
Dostawca Dostawca Dostawca

OS Hardening
Network intrusion Detection Dostawca

Dostawca

Bezpieczenstwo sieci
Polityki bezpieczenstwa Dostawca

Bezpieczenstwo fizyczne/srod. Dostawca

Dostawca Dostawca Dostawca



Podsumowanie

£\ £\
Krok 1 — co przenosimy Krok 2 — co chronimy Krok 3 — zgodnos¢
Ustugi, procesy, dane, Poufnos¢, dostepnosé, Normy, regulacje, standardy
aplikacje integralnos¢
£\ ()
A\ A .
Krok 5 — ocena ryzyka Krok 4 — jak chronimy
Ludzie, procesy, technologia
7\ 77\
\ \J
Krok 6 - architektura Krok 7 - Srodowisko
Analiza modelu chmury i Konfiguracja, kopie
dostawcy Zapasowe
7\ '\
\J
Krok 9 - umowa Krok 8 - testy
Komunikacja, prawo do Wydajnos¢, bezpieczenstwo,
audytu, odpowiedzialnos$¢ funkcjonalnosé
L 7
U A S
Krok 10 - uruchomienie Krok 11 - wspotpraca
Uruchomienie ustug w wersji Komunikacja, rozwiazywanie
produkcyjnej

probleméw, reagowanie na
incydenty



Dziatania operacyjne

CSA Security Guidance ver.4

Nadzoér i zarzadzanie ryzykiem
Prawo i informatyka sledcza
Zgodnos¢ i audyt
Zarzadzanie informacja i ochrona danych

Przenaszalnos¢ i interoperacyjnosé¢

cloudsecurityalliance.org/quidance
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http://cloudsecurityalliance.org/guidance

Cloud Control Matrix ver.3.0.1
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11
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13
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16

. AlS: Application & Interface Security (4)
. AAC: Audit Assurance & Compliance (3)

BCR: Business Continuity Management & Operational Resilience (11)

. CCC: Change Control & Configuration Management (5)

DSI: Data Security & Information Lifecycle Management (7)

. DCS: Datacenter Security (9)

EKM: Encryption & Key Management (4) 1 6 d O m e n

. GRM: Governance and Risk Management (11)

. HRS: Human Resources (11) 133 Zabezpieczenia

. IAM: Identity & Access Management (13)

. IVS: Infrastructure & Virtualization Security (13)

. IPY: Interoperability & Portability (5)

. MOS: Mobile Security (20)

. SEF: Security Incident Management, E-Discovery & Cloud Forensics (5)
. STA: Supply Chain Management, Transparency and Accountability (9)

. TVM: Threat and Vulnerability Management (3)




Cloud Control Matrix ver.3.0.1

Application & Interface Security (AlIS)
* AIS-01: Application Security
* AIS-02: Customer Access Requirements
* AIS-03: Data Integrity
* AlIS-04: Data Security / Integrity
Audit Assurance & Compliance (AAC)
* AAC-01: Audit Planning
* AAC-02: Independent Audits
* AAC-03: Information System Regulatory Mapping

Business Continuity Management & Operational Resilience (BCR)
* BCR-017: Business Continuity Planning

* BCR-02: Business Continuity Testing

* BCR-03: Datacenter Utilities / Environmental Conditions
* BCR-04: Documentation

* BCR-05: Environmental Risks

* BCR-06: Equipment Location

* BCR-07: Equipment Maintenance

* BCR-08: Equipment Power Failures

* BCR-09: Impact Analysis

* BCR-10: Policy

* “BCR-11: Retentjon Policy _

Change Control & Configuration Management (CCC)
* CCC-01: New Development / Acquisition
* CCC-02: Outsourced Development
* CCC-03: Quality Testing
* CCC-04: Unauthorized Software Installations
* CCC-05: Production Changes
Data Security & Information Lifecycle Management (DSI)
* DSI-01: Classification
* DSI-02: Data Inventory / Flows
* DSI-03: eCommerce Transactions
* DSI-04: Handling / Labeling / Security Policy
* DSI-05: Non-Production Data
* DSI-06: Ownership / Stewardship
* DSI-07: Secure Disposal

16 domen

133 zabezpieczenia




Open Certification Framework

Open Certification Framework

L T ey CONTINUOUS MONITORING-

b . r BASED CERTIFICATION

Cloud Trust Protocol

3RD-PARTY
ASSESSMENT-BASED
CERTIFICATION
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TRANSPARENCY & ASSURANCE




